QCM 40 points

Question 1 : Un logiciel Open Source est un logiciel :

[J Dont le code est ouvert

J Gratuit

[J De détection de failles de sécurité
L1 De routage

Question 2 : RADIUS est un protocole de :

L1 Mesure de température
0J Authentification

[ Analyse de trafic

[0 Communication

Question 3 : Parmi les termes suivants, lequel ne se rapporte pas a la Voix sur IP :

0 SIP

0 ASTERISK
O IPBX

O RNIS

Question 4 : Laquelle de ces solutions ne permet pas la prise de contréle a distance
d’'un ordinateur :

J VNC

L1 PC Anywhere

O Apple Remote Desktop
1 SAMBA

Question 5 : Parmi ces protocoles, lequel est sécurisé :

0 SMTP

0 SNMP

O HTTPS
0 SOS

Question 6 : Parmi ces langages, lequel est orienté objet :

0 FORTRAN
1 ADA

] C++

Hye



Question 7 : Quel est le systéme de fichier utilisé par Mac OS X :

O NTFS
0 HFS+
OO NFS

0 EXT3

Question 8 : Laquelle de ces propositions n'est pas un mécanisme de sécurisation
des réseaux sans fil :

0 WEP
0 KVA
0 WPA
0 WPA2

Question 9 : Parmi ces technologies, laquelle permet de créer un réseau privé
virtuel (VPN) :

0 HTML
[J ADSL
O IPSEC
0 IPV6

Question 10 : Que signifie 'acronyme WPA :

0] Wifi Protected Access

L] Wired Privacy Access

0 Wireless Protocol Application
L1 Wifi Protection Application

Question 11 : Laquelle de ces propositions n’est pas une solution de virtualisation :

O KVM

[J Virtual Box
[J Xen

O VNC

Question 12 : Laquelle de ces commandes permet de modifier le propriétaire d’un
fichier UNIX :

] Chmod
LI Chgrp

J Chown
] Chuser



Question 13 : Laquelle de ces technologies d’annuaire est propriétaire Microsoft :

[J Active Directory

[J Open LDAP

L] Yellow Pages

L] Fedora Directory Server

Question 14 : Lequel de ces mots de passe est le plus sir :

O Generalissime
J 11235813214465
[]:[Mo-2-Pace !

O AdmiAdmin

Question 15 : Sur lequel de ces mécanismes ne peut pas s’appuyer un SSO :

0 RADIUS
O LDAP
0] CAS

O NTP

Question 16 : Parmi ces organisations, laquelle diffuse des alertes de sécurité
informatique :

O CERT
0O CNIL

0 AFNIC
O OFUP

Question 17 : Laquelle de ces normes IEEE permet de contréler 'accés aux
équipements d’infrastructure réseau :

7 802-1q
0 802-1X
[ 802-3

1 802-1h

Question 18 : Laquelle des catégories de cablage suivantes n’est pas qualifiée pour
le Gigabit Ethernet :

[J Catégorie 5
L] Catégorie 5e
[ Catégorie 6
[J Catégorie 7



Question 19 : A quoi sert le Spanning Tree :

U] Faire du multicast

[ Eviter les boucles dans les architectures Ethernet
L1 Economiser I'énergie

[J Protéger I'environnement

Question 20 : Lequel de ces nombres hexadécimaux donne 3416 en décimal :

L] C58
L] B58
0 D58
0] 58H

Question 21 : Lequel de ces systémes permet de partager des ressources disques
en réseau :

0 RAID
L1 USB
00 SAS
L1 NAS

Question 22 : Laquelle de ces adresses est une adresse IP V6 :

(] 20.01.33.07

] 20:01:fe:33:b0:e7
[12001:660:5301:1e:203:baff:fe33:b0e7
[J120010908070513

Question 23 : Laquelle de ces technologies ne peut pas étre utilisée pour faire des
sauvegardes :

ODLT
L DAT
OLTO
L SVGA

Question 24 : A qui le responsable du service de messagerie peut-il divulguer le
contenu d’une correspondance électronique:

[J Un supérieur hiérarchique
U Le Président de I'université
[ La justice

U Un délégué syndical



Question 25 : Laquelle de ces RFC définit les adresses non routables sur internet :

0 RFC 1918
0 RFC 1928
0 RFC 2918
0 RFC 2928

Question 26 : Parmi ces logiciels, lequel n’est pas un serveur d’application Java :

U Tomcat

L] Apache

L] Weblogic

[J WebObjects

Question 27 : Dans quel cas doit-on faire une déclaration a la CNIL :

O Suite a un incident informatique

[ Pour déclarer un nom de domaine

01 Pour établir un plan d’adressage IP

[J Pour stocker des informations nominatives

Question 28 : Laquelle de ces requétes SQL permet d’ajouter une ligne dans une
table :

] select
U insert
] update
[ delete

Question 29 : Quel type de fibre optique permet d’établir une liaison directe de
10km :

[J multi-mode

[J mono-mode

[0 multi-fenétrage
[J mono-bande

Question 30 : Que définit 'enregistrement de type MX dans un serveur de nom
DNS :

[0 Un serveur de MP3 et de DIVX

L] Le nom de I'administrateur

O Un pointeur vers le DNS secondaire

L1 Un pointeur vers un serveur de messagerie



Question 31 : Laquelle de ces technologies permet de raccorder un disque dur a un
ordinateur :

O CAS
] NetFlow
] SAS
O ECC

Question 32 : Parmi les logiciels suivants, lequel facilite le déploiement des postes
de travail :

0 NTBACKUP
O GHOST

0 VvLC

O JET DIRECT

Question 33 : Lequel de ces logiciels pourriez vous utiliser pour la gestion du parc
informatique :

U GLPI

[J OpenGL
0 ODT

0 WSUS

Question 34 : Lequel de ces langages ne permet pas d’écrire des scripts pour un
systéme d’exploitation :

O Shell
] Powerschell
O Perl
J SQL

Question 35 : Quelle commande vous permettrait de vérifier qu’un processus est
lancé sous Unix :

Uls
U ps
U pwd
O dir



Question 36 : Un utilisateur souhaite partager de maniére sécurisée son agenda en
ligne. Quelle réponse allez-vous lui apporter :

U Vous hébergez son agenda sous « Google Agenda »

[1 Vous mettez en place un partage réseau sur son poste dans lequel vous placez
son agenda

U Vous demandez au service informatique 'hébergement de son agenda sur les
serveurs de I'établissement

O Vous lui demandez d’envoyer son agenda personnel a ses différents
collaborateurs par messagerie électronique

Question 37 : Votre Chef de service vous appelle d'un cyber café sur son lieu de
vacances car il souhaite accéder & sa messagerie professionnelle depuis I'un des
ordinateurs de cet établissement. Quelle solution sécurisée lui proposez-vous :

U Il n'y a pas de solution

U Il doit utiliser un logiciel de messagerie et se connecter en POP

L1 Il doit utiliser le webmail de I'établissement

[ Vous lui demandez son mot de passe pour transmettre ses messages sur un
compte Gmail

Question 38 : Laquelle de ces normes ne permet pas le codage des caractéres :

[J Unicode

1 1IS0O9001

J ASCII

J Windows-1252

Question 39 : Que signifie 'acronyme FQDN :

U] Fully Qualified Distinguished Name
L] Fresh Qualified Digital Name

0 Fully Qualified Domain Network

L1 Fully Qualified Domain Name

Question 40 : Combien de disque au minimum avez-vous besoin pour mettre en
place un RAID 5 :

02
03
04
s
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